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Nelle imprese sta crescendo la cultura dell’innovazione e la consapevolezza della necessità di

rivedere l’organizzazione in termini di ruoli, competenze e processi per migliorare la

capacità di cogliere opportunità di innovazione, assorbire conoscenza dall’esterno e aumentare la

partecipazione del top management alle diverse direzioni aziendali.

Non esiste un modello organizzativo dominante per la gestione dell’innovazione,

ma a uno stadio maturo è fondamentale soprattutto la capacità di interiorizzare la nuova cultura di

imprenditorialità a tutti i livelli.

Fonte: Osservatorio digital transformation academy e startup intellingence

LO STATO DELL’ARTECH



Il 38% delle imprese oggi ha collaborazioni già attive con startup, un numero in crescita

di otto punti rispetto allo scorso anno e che sale fino al 63% se si considerano le grandissime

imprese (mentre si riduce al 21% se si guarda alle aziende di medie dimensioni).

Il 23% intende avviare una collaborazione a breve, il 27% non è interessato.

Fra le imprese che non hanno ancora lavorato insieme a una startup, l’80% indica come principale ostacolo

alla cooperazione la mancanza di risorse e di condizioni che permettano di aprirsi a questa fonte di

innovazione, una su due (51%) anche la scarsa strutturazione e preparazione delle funzioni aziendali.

Fonte: Osservatorio digital transformation academy e startup intellingence

LO STATO DELL’ARTECH



Cresce l’interesse verso l'Open Innovation e modalità di collaborazione più agili e veloci,

nuovi modelli operativi e culturali che attingono da interlocutori come startup, centri di ricerca, le

università.

Per il prossimo triennio quasi tutte le fonti “tradizionali” di innovazione in discesa, come

vendor e sourcer di tecnologie (27%, -9% sul triennio precedente), le società di consulenza (26%, -7%) e le

linee di business (33%, -2%), mentre aumentano in modo deciso le fonti di innovazione

finora poco utilizzate, come le startup (che passano dal 9% al 26%), i centri di ricerca, le università e i

clienti esterni (tutti registrano un incremento del 6%),

Fonte: Osservatorio digital transformation academy e startup intellingence

LO STATO DELL’ARTECH







Gartner Data and Analytics MQ Briefing

October 11, 2017

Gartner 2018 Magic Quadrant for Data & Analytics Service 
Providers
Briefing

October 10, 2017

GLI IMPATTI DEL GDPR 
SULL’INNOVAZIONE DIGITALE

Deloitte Risk Advisory

July 2018
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EVOLUZIONE TECNOLOGIA

Ad accompagnare e far fronte al rapido avanzamento tecnologico degli ultimi decenni vi 
è la continua evoluzione anche della normativa Privacy

Principio di 
autodeterminazione 

proclamato dalla 
Corte Costituzionale 

Tedesca

Direttiva CE 95/46 
sulla protezione 

dei dati 

Accordo di 
Safe Harbor

Safe Harbor 
dichiarato 
invalido

Prima legge 
privacy 

pubblicata dal 
Land di Hessen -

Germania

Entrata in vigore 
GDPR

Piena 
applicabilità 

GDPR

Codice Privacy 
DLGS 196/2003

EVOLUZIONE NORMATIVA PRIVACY

1970 1983 1995 2000 2003 2015 2016 2018

Facebook IoEGoogleeBayPC WWWMainframe Microsoft IoTBig Data
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Conformità al GDPR:

TREND E MINACCE3 NUOVI PRINCIPALI VINCOLI6 IMPLICAZIONI

Il Regolamento generale sulla protezione dei dati personali (“GDPR”) è diventato
direttamente applicabile in tutti i Paesi membri della Unione Europea dal 25 Maggio ‘18

Accountability
Ruoli data 
protection

Diritti degli
interessati

Privacy by 
Design & DPIA 

Periodo di 
conservazione & 

cancellazione
Data Security

Incentiva marketing

Aumenta Fiducia del Cliente

Riduce il rischio di Data Breach

Sanzioni amministrative 
pecuniarie

20 
Mil. €

4%
Fatturato 
mondiale 
annuo*

orFino a

Non Conformità al GDPR:

Common Digital Market

Increase of Cyber Attack

Big Data & Cloud

The number of European 
citizens who demand for equal 
privacy rights is growing

Increasing number of malwares, 
cyber attacks, and costs incurred 
by organizations to prevent, 
detect and response

The use of Cloud Services to 
store large amount of personal 
data is increasing (+ 20% each 
year)
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TECH 

& 

PRIVACY 

ISSUE

Wearables

Internet of Things

Artifical Intelligence

Machine Learning

Data Big

Cloud Providers

RACCOLTA QUANTITA’ 
SIGNIFICATIVA DI DATI, 
ANCHE SENSIBILI

PROFILAZIONE SISTEMATICA 
E SU LARGA SCALA

VULNERABILITA’ DI SICUREZZA 
DI NUOVI DISPOSITIVI

TRASFERIMENTO MASSIVO 
DI DATI

TEMPI DI CONSERVAZIONE 
DEI DATI

La costante rivoluzione ed innovazione delle nuove tecnologie comportano una serie di 
implicazioni legate ai dati personali…
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L’approccio di Privacy by Design diventa centrale nell’adozione di 
tecnologie innovative

Il GDPR impone l’adozione di misure tecniche e organizzative adeguate alla prevenzione di 
trattamenti illeciti ossia non conformi ai principi previsti dal GDPR.

Sicurezza
End-to-End

5

Massima 
Trasparenza

6

Centralità 
dell’utente/ 
interessato

7

Prevenire, 
non 

correggere

1

Privacy come 
impostazione di

default

2

Privacy 
incorporata 

nel progetto

3
Le soluzioni 
privacy a 

supporto del 
business

4

ESEMPI DI MISURE 
ADEGUATE

Minimizzare

Cifrare

Limitazione Accessi 
Logici

I SETTE PRINCIPI CARDINE

PRINCIPALI 
VANTAGGI

Accountability

Vantaggio 
Competitivo

Fixing delle 
vulnerabilità pre rilascio
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Overview del processo di implementazione dell’approccio di privacy by design all’avvio 
di un progetto

IT SecurityProcessi di BusinessInfrastrutture

Analisi: comprensione degli impatti privacy
sin dall’avvio del progetto

02

01 Verifica: esecuzione di test, di DPIA, di revisione 
del codice ove necessario in base al livello di rischio04

03

05

06

Design: definizione delle interfacce, dei 
form, dell’architettura in linea con i 
requirements del GDPR

Release: adozione di un action plan che preveda 
soluzioni data protection in fase preventive al 
rilascio di nuovi progetti

Implementazione: adozione delle best
practice in materia di protezione dati
nell’implementazione

Maintenance : qualsiasi evoluzione del sistema o 
cambiamento dei processi deve essere monitorata

Processo di Valutazione del livello di maturità della protezione dei dati

Ambito di 

applicazione

della Privacy by 

design
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La mancata integrazione dei principi di Privacy by Design durante il processo di disegno 
e sviluppo di un nuovo processo o tecnologia possono generare impatti rilevanti..

GEOLOCATOR: Wearable che traccia la posizione, accessibile mediante APP

RICOGNIZIONE FACCIALE: Telecamere per riconoscere il cliente per finalità 

safety o caring

Informativa non 
predisposta e 
consenso non 

fornito

Mancata esecuzione di 
un vulnerability

assessment
–

Presenza di gap sfruttabili 
per gli hacker

Canali di comunicazioni 
non protetti 

–
Download dei dati di geo 
localizzazione in real-time

Mancata cifratura dei dati
–

Permette ad un hacker di 
svolgere un “Man in the 

Middle Attack”
Metodi di 

autenticazione deboli 
–

Accesso a dati e 
posizioni di altri utenti

Dati Biometrici 
conservati per 
tempi illimitati

Accesso al database 
dei dati genetici 

non tracciato

Assenza dell’elenco 
delle persone 
autorizzate ad 

accedere al sistema



Challenge

• Migliorare la customer journey nel rispetto della nuova 
normative Data Protection

• Programma composto da 50+ iniziative con impatti sui 
dati personali dei customer

• Utilizzo delle ultime tecnologie disponibili

Solution

• Disegnare una governance di programma dove le figure 
esperte di GDPR possono dare constantemente il loro 
contributo per disegnare tempestivamente i requirement
Data Protection

• Workshop interattivi dove Business e IT trovano subito le 
risposte alle loro domande in termini di customer journey, 
Digital Transformation e fattibilità di compliance

• Avvio di cantieri specifici di Data Protection, trasversali e 
con focus mirato ai requirement funzionali per avere un 
programma data protection completo

Impact

• Rilascio di soluzioni Digital «sicure» e «conformi»

• Una nuova customer journey già abilitata all’utilizzo dei 
dati di lead, prospect e customer.

Case Study: Customer Experience 
Platform & Connected Vehicle

LEADER NELL’INDUSTRIA AUTOMOTIVE

Rilascio anticipato delle 
funzionalità del modulo 
Marketing Cloud

Indirizzo tempestivo delle 
strategie digital anche 
verso i dealer

Riduzione dei costi di 
retrofitting
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Grazie per essere stati con noi 
e arrivederci a Palermo 
il 24 luglio con il GIOIN 

dedicato a 
Arte, Turismo 

e Tecnologia☺
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From Talent to IPO


